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ECP-EPN is het platform waar overheid, bedrijfsleven en
maatschappelijke organisaties kennis uitwisselen en
samenwerken om de ontwikkeling van de Nederlandse
informatiesamenleving te bevorderen.

ECP-EPN doet onder meer onderzoek om randvoorwaarden
voor de toepassing van informatie- en
communicatietechnologie te realiseren zodat kansen
kunnen worden benut en bedreigingen die dit zou kunnen
opleveren worden weggenomen.
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INLEIDING

De opkomst van informatie- en communicatietechnologie schiep de
afgelopen jaren nieuwe toepassingen zoals Hyves, het elektronisch
patiéntendossier (EPD) en de bonuskaart van Albert Heijn. Bij deze
toepassingen is voor sommigen privacy wél een issue, terwijl anderen zich
weinig zorgen maken.

Om meer helderheid te scheppen in de privacydiscussie initieerde ECP-EPN
dit jaar verschillende projecten, onder meer ‘Privacy in Perspectief’ (PIP). Dit
beoogt ‘semantische interoperabiliteit’ te creéren binnen de privacydiscussie.
Anders gezegd: zorgen dat men dezelfde taal spreekt wanneer men over
privacy praat.

In dit kader heeft ECP-EPN in 2009 onderzoek gedaan naar een aantal
technologieén die mogelijk door de burger/consument/gebruiker als
‘privacy-invasive’ worden ervaren. Dit onderzoek peilt de privacybeleving
van gebruikers en onderzoekt welke factoren voor gebruikers een rol spelen
bij acceptatie van een toepassing. Vinden gebruikers transparantie een factor
van belang? Speelt (politiek) debat een rol in de opinie van gebruikers? Geeft
een aanbeveling van vrienden of familie de doorslag? Is vertrouwen van de
gebruiker in degene die de toepassing beheert belangrijk?

Via een enquéte zijn onder meer dan 2000 huishoudens over deze
toepassingen data verzameld:

e Kentekenregistratie

e (OV-chipkaart

e Elektronisch patiéntendossier (EPD)
e Bonuskaart

e Hyves

Door onderzoek te doen naar de denkbeelden van gebruikers wil ECP-EPN
nadrukkelijk niet een oordeel vellen over hoe goed Hyves of bijvoorbeeld NS
of Translink te vertrouwen zijn, maar slechts het gevoel van de Nederlander
peilen. De verzamelde gegevens moeten dan ook op die manier worden
bekeken.

ECP-EPN benadrukt dat als gebruikers een toepassing niet vertrouwen,
daaraan niet automatisch verbonden mag worden dat deze toepassing
daadwerkelijk niet te vertrouwen is.



METHODIEK, BESCHRIJVING STEEKPROEF, ENKELE ALGEMENE UITKOMSTEN

Methodiek / Beschrijving steekproef

De vragenlijst is ontwikkeld in samenwerking met CentERdata en bestond uit
een aantal algemene vragen over de bescherming van persoonlijke gegevens
en privacy en vragen over vijf verschillende onderwerpen:

o Kentekenregistratie

e OV-chipkaart

e Elektronisch patiéntendossier (EPD)
e Bonuskaart

e Hyves

De vragenlijst is uitgezet bij het CentERpanel. Het CentERpanel bestaat uit
meer dan 2000 huishoudens die elke week thuis een online vragenlijst
beantwoorden. Dit panel is representatief voor de Nederlands sprekende
bevolking. De respondenten konden de vragenlijst invullen in de periode 15 -
20 mei 2009. Van de 2432 benaderden (leden van het CentERpanel van 16
jaar en ouder) hebben 1482 mensen de survey ingevuld. Het
responspercentage komt daarmee boven de 60% (60,9%). Van de 1482
mensen is 55% man en 45% vrouw.

In de enquéte is getracht alle lagen van de bevolking te bereiken. Het
merendeel van de ondervraagden heeft naast het basisonderwijs een
aanvullende opleiding genoten. Bijna 30% heeft VMBO of een soortgelijke
opleiding gevolgd en rond de 35% heeft een HBO of Universitaire opleiding.
De meeste mensen verrichten betaalde arbeid in loondienst (46%). 25% is
gepensioneerd en 12% verzorgt de huishouding.

Algemene vragen over privacy en bescherming persoonlijke gegevens in de
enquéte:

‘Vindt u privacy belangrijk?
Ruim 89% van de Nederlanders geeft aan privacy belangrijk te vinden.

Vindt u bescherming van persoonlijke informatie belangrijk ?

90,5% van de Nederlanders geeft aan bescherming van persoonlijke
gegevens belangrijk te vinden.

De resultaten van de twee metingen lijken bijna gelijk. Als we dieper naar de
resultaten kijken is er echter wel een verschil te constateren. We kunnen
daaruit concluderen dat onder het woord privacy niet hetzelfde wordt
verstaan als de bescherming van persoonlijke gegevens.



Wanneer we namelijk de verdeling van de antwoorden bezien (schaal 1-5),
blijkt dat de meeste respondenten het ‘eens’ (4) zijn met de stelling dat
privacy belangrijk is maar dat de meeste respondenten het ‘helemaal eens’
(5) zijn met de stelling dat de bescherming van persoonlijke gegevens
belangrijk is. Gemiddeld vinden de respondenten de bescherming van hun
persoonlijke gegevens dus belangrijker dan privacy.

Dat de bescherming van persoonlijke gegevens belangrijker wordt gevonden
dan privacy komt waarschijnlijk doordat de bescherming van persoonlijke
gegevens concreet is en het begrip privacy veel abstracter.

Naast de twee bovenstaande vragen is de respondenten ook gevraagd of ze
aarzelingen hebben bij het registeren en bewaren van persoonlijke gegevens
door bedrijven en instanties.

Heeft u aarzelingen bij het registreren en bewaren van persoonlijke
gegevens door bedrijven en instanties ?

68% van de Nederlanders vindt het erg als bedrijven of instanties hun
persoonlijke gegevens registeren en/of bewaren.

De verwachting was dat mensen die privacy of de bescherming van hun
persoonlijke gegevens belangrijk vinden, meer aarzelingen hebben bij het
registreren en bewaren van persoonlijke gegevens door bedrijven en
instanties. Er is maar een zwak verband is tussen de antwoorden op de
vragen.

Ik vind bescherming
Ik vind privacy |van persoonlijke
belangrijk informatie
belangrijk

Ik heb aarzelingen bij het
registreren en bewaren van 0,297*** 0,270%**
persoonlijke gegevens door
bedrijven en instanties

**¥p<001



CASUSBESCHRIJVINGEN

Hieronder gaan we in op de vijf casussen die we aan het CentERpanel hebben
voorgelegd.

o Kentekenregistratie

e (OV-chipkaart

e Elektronisch patiéntendossier (EPD)
e Bonuskaart

e Hyves

In de vragenlijst van CentERdata hebben we ook vragen gesteld over Google
Latitude. Omdat maar weinig van de respondenten deze toepassing kenden en
nog minder van hen Google Latitude gebruikten, bleken resultaten niet valide.
De antwoorden zijn daarom niet meegenomen.



KENTEKENREGISTRATIE

Bij een knooppunt bij Zwolle werden kentekens van alle passerende voertuigen
gescand door de politie en in een database gezet. Het doel is de opsporing van
criminelen die zich in de regio verplaatsen en niet het vinden van bijvoorbeeld
verkeersovertreders. De kentekens worden vergeleken met kentekens in andere
bestanden, zoals die van gezochte criminelen. De opnamen mogen maximaal
vier weken worden bewaard, maar zullen in de regel na drie dagen worden
vernietigd. Als het doel is 'opsporing van criminelen’ dan mogen de kentekens
uitsluitend worden vergeleken met kentekens 'in bestanden van gezochte
criminelen’ en niet met andere.

Als het gaat om het opsporen van criminelen lijken Nederlanders minder
problemen te hebben met het verzamelen en gebruiken van data die de
opsporing kan vergemakkelijken. Of zij zich door dit actief scannen van alle
voertuigen door opsporingsinstanties zorgen maken over hun privacy is
onderwerp van deze casus.
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Bijna 60% van de ondervraagden geeft dan ook aan niet bang te zijn voor
gevolgen van persoonlijke privacy als opsporingsinstanties kentekens
scannen. Slechts 10,5% van de Nederlanders ervaart dit als privacyinvasief.
Deze houding vertaalt zich ook in het vertrouwen dat zij hebben in de
instanties die met dergelijke gegevens omgaan. Ruim 52% van de
Nederlanders geeft aan dat zij vertrouwen hebben in de opsporingsinstantie
wat betreft het bewaren en registeren van hun persoonlijke gegevens. Slechts
een krappe 12% van de ondervraagden zegt geen vertrouwen te hebben.
Toch geeft nog bijna een kwart van hen aan bang te zijn dat hun gegevens
voor een ander doel gebruikt worden. Daar staat echter tegenover dat 45%
aangeeft niet bang te zijn dat opsporingsinstanties de verzamelde gegevens
voor een ander doel gebruiken dan waarvoor deze verkregen zijn.




BONUSKAART

Een Bonuskaart is een kaart waarmee klanten bij Albert Heijn korting kunnen
krijgen op artikelen die in de aanbieding zijn. Doel van de kaart is inzicht te
krijgen in het koopgedrag van de klant. Hiermee kunnen onder andere
persoonlijke aanbiedingen worden gedaan. Het is ook mogelijk om een
anonieme Bonuskaart te krijgen. Op deze manier kan wel een voor de
winkelketen waardevol klantprofiel worden samengesteld, maar kunnen geen
gepersonaliseerde aanbiedingen meer worden gedaan.
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Van de respondenten geeft meer dan de helft (55%) aan niet bang te zijn
voor privacygevolgen. 12% daarentegen is bovengemiddeld bevreesd. Dit
loopt niet in de pas met de antwoorden op de andere twee vragen die gesteld
zijn. Hoewel de meerderheid niet bang is voor privacyrisico’s vertrouwt toch
zo'n 40% de instantie die de gegevens bewaart niet. Als het gaat om vrees
voor misbruik van de gegevens liggen de cijfers redelijk verdeeld. 28% is
bang voor misbruik en 35% niet.



OV-CHIPKAART

De OV-chipkaart is een vervoerbewijs en betaalmiddel in het openbaar vervoer
in Nederland, die gefaseerd in heel Nederland ingevoerd wordt. De kaart is
ontworpen om reizen makkelijk, snel en veilig te maken voor de consument. Als
voordeel van de OV-chipkaart wordt genoemd dat hij direct inzicht geeft in het
reisgedrag van passagiers, en daarmee een nauwkeuriger verdeling van de
reizigersinkomsten over de verschillende vervoerders mogelijk maakt.

45,00%
40,00%
35,00%
30,00%

Ik ben bang dat de
chipkaart negatieve
gevolgen heeft voor mijn
privacy (1 = nee, 5 =ja)

E o oas00%
5 zo00%
15,00%
10,00%
o l .
0,00% -
1 2 3 4 5
® Tataal 9,65% 35.96% 394a7% 13.53% 4.37%
60,00% Ik vertrouw de instantie
50,00% (1 =nee, 5=ja)
40,00%,
-
4 30,00%
&
20,00%
10,00% I
oo -
1 2 3 4 5
W Tabaal 6.60% 17.48% S0.12% 22 A5% 3,36%
40,00% Ik ben bang dat de
35,00% chipkaart wordt gebruikt
30,00% voor iets dat ik niet wil
o 1500% (1 =nee, 5 =ja)
g 2000w
&
15,00
10,00,
| l
0,00
2 3 4

W Tataal

1
5,02% 23,17% AT AN 25.81% BATYS




Rondom de OV-Chipkaart is veel media-aandacht geweest, met name voor
het mogelijke kraken van de chip en de eventuele gevolgen die het gebruik
van de kaart kan hebben voor de privacy van de gebruiker (“Ze kunnen
precies zien waar ik op een bepaald moment ben en hoe ik gereisd heb”).
Daarnaast verschijnen eveneens berichten dat gebruikers erg blij zijn met de
kaart omdat het hen veel gemak oplevert. Of zij zich toch nog op enige wijze
zorgen maken over privacy ondanks het gebruiksgemak is onderwerp van
deze casus.

Op de vraag of men bang is dat de OV-chipkaart mogelijk gevolgen heeft voor
de privacy is de Nederlander verdeeld. Bijna 30% is niet bang voor eventuele
gevolgen voor de privacy terwijl 37,5% van hen zich wel zorgen maakt. Nog
eens 26% staat hier neutraal tegenover. Bijna een kwart van de
ondervraagden geeft dan ook aan dat ze de instantie die de gegevens bewaart
(in dit geval de NS/TransLink) niet vertrouwt. Echter, daar staat tegenover
dat 40% van de Nederlanders er juist wel op vertrouwt dat TLS correct met
hun gegevens omgaat.

Daarbij geeft een groot gedeelte van de ondervraagden echter wel aan dat zij
denken dat de gegevens voor een ander doel gebruikt worden. Ruim 46% van
de Nederlanders geeft aan hier bang voor te zijn, 26% geeft aan niet te vrezen
dat die gegevens voor andere doeleinden worden gebruikt.



EPD

Het elektronisch patiéntendossier (EPD) is een softwaretoepassing waarin
medische patiéntengegevens in digitale vorm bewaard en beschikbaar gemaakt
worden. Via dit systeem kunnen zorginstellingen informatie in elkaars systeem
opvragen. Het EPD heeft als doel patiénten beter te kunnen behandelen.
Daarnaast kunnen de - geanonimiseerde - gegevens uit EPD's een beeld geven
van ontwikkelingen in de volksgezondheid.
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Ook over het elektronisch patiéntendossier is in de media veel te doen
geweest. Er spelen diverse belangen en verschillende formele instanties en
de politiek roeren zich. Ook de artsen die moeten werken met de gegevens
gaven in een enquéte van Medisch Contact aan dat, als zij patiént zouden zijn,
ze niet zouden willen participeren (30% maakte bezwaar) of op zijn minst
zouden overwegen bezwaar aan te tekenen (25%).

Van onze steekproef gaf 37% aan bang te zijn dat het EPD negatieve gevolgen
zou hebben voor zijn of haar privacy. Eenzelfde 37% is er niet bang voor. Zo'n
25% staat neutraal ten opzichte van deze vraag.

Meer verdeeld is men over de vertrouwensvraag. Zo'n 38% heeft vertrouwen
in de instantie die de gegevens bewaart, waar 26% dit niet heeft. Slechts
2,7% gaf aan volledig vertrouwen te hebben in de instantie die de gegevens
bewaart.

Schrikbarend is dat bijna de helft van de respondenten aangeeft (46%) bang
te zijn dat gegevens gebruikt worden voor iets dat ze niet willen. En dat
terwijl het vertrouwen in de instantie rond de 38% ligt. 27% van de
respondenten is niet bang voor verkeerd/ongewild gebruik.



HYVES

Hyves is een sociale netwerksite met ongeveer 7 miljoen leden. Het is een gratis
site met profielen. Doel van deze site is om mensen te verbinden. Doordat zaken
als leeftijd en geslacht bekend zij, kunnen adverteerders gericht reclame
maken. Men kan vrienden toevoegen en elkaar berichtjes sturen. Op het profiel
kunnen foto's, berichten, video's van jou en vrienden worden gepost. Het profiel
kan zichtbaar zijn voor iedereen of alleen voor vrienden.
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Het bijhouden van een persoonlijk profiel en het onderhouden van een
netwerk van vrienden wordt steeds populairder. Sociale netwerksites zoals
Hyves en het internationale FaceBook kunnen dan ook op een immer
groeiend gebruikersaantal rekenen. Tegelijk wordt door beleidsmakers,
maatschappelijke instellingen en de pers gewag gemaakt van mogelijk
negatieve gevolgen voor de privacy. Of gebruikers zich ondanks het
gebruiksgemak en de O /E&btgén maken over hun privacy is onderwerp van
deze casus.

Vaak wordt gewezen op het feit dat jongeren zomaar ‘alles’ (denk aan foto’s
waar zij dronken op staan) plaatsen op sociale netwerksites zonder daarbij
oog te hebben voor de gevolgen die dit in de toekomst kan hebben.

Echter, gevraagd of Nederlanders bang zijn dat het gebruik van Hyves
negatieve gevolgen heeft voor zijn of haar privacy, geeft bijna de helft van
hen aan zich geen zorgen te maken. Slechts 18% van hen zegt dat dergelijke
sites wel degelijk problemen kunnen opleveren voor de privacy van de
gebruikers.

Opvallend is dat Hyves wat betreft vertrouwen laag scoort: slechts 6% van de
ondervraagden zegt vertrouwen te hebben in Hyves wat betreft de omgang
met hun gegevens. Bijna de helft geeft aan geen vertrouwen te hebben in de
aanbieder.

Uit het onderzoek blijkt ook dat meer dan de helft van de Nederlanders bang
is dat de gegevens uit het persoonlijke profiel voor andere doeleinden
gebruikt zullen worden. Slechts 15% van de ondervraagden geeft aan daar
geen problemen mee te hebben.



CASUSOVERSTIJGENDE UITKOMSTEN

Uit de data is ook een aantal casusoverstijgende uitkomsten te destilleren.
Hierbij hebben we de gegevens uit de voorgaande grafieken geplot op een
spinnenweb zodat we cross-casus kunnen vergelijken. De gegevens van
Google Latitude berusten op een zeer klein aantal respondenten en mogen
daarom niet als statistisch significant worden gezien.
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Uit bovenstaande grafiek en uit alle besproken voorbeelden in het vorige
hoofdstuk is af te leiden dat er niet een ‘gedeeld’ idee over privacy bestaat. Zo
is in de zaak van de OV-Chipkaart te zien dat er veel politiek debat is geweest,
maar dat de vrees voor negatieve gevolgen relatief laag is. Tegenover dit
voorbeeld staat een toepassing als Hyves: weinig politiek rumoer, maar men
is hier relatief juist wel bang voor negatieve gevolgen. Uitschieter in het
Hyves-voorbeeld is de vrees voor gebruik van gegevens voor zaken die de
gebruiker niet wenst.

Het EPD -een ander onderwerp dat politiek in de schijnwerpers stond-
vertoont weer een ander beeld: de burger lijkt zich minder druk te maken
over dit onderwerp dan de politiek. Er lijkt bij de OV-Chipkaart en het EPD
een kloof te bestaan tussen burger en politiek. Debat en media-aandacht
lijken dus niet de belangrijkste bepalers van zorg over privacy. Zo is rondom
de OV-chipkaart debat geweest, maar maakt zich relatief gezien weinig
zorgen over privacy.



Naast vragen over politiek debat en vertrouwen in instanties hebben we ook
gevraagd hoe erg men het zou vinden als gegevens buiten het domein waar
zij behoren zouden belanden (door bijvoorbeeld datalekken, of gebruik van
gegevens voor oneigenlijke doeleinden).

Uit onderstaande tabel blijkt dat EPD- en Hyvesgegevens het meest gevoelig
liggen. Degenen die het minst worden vertrouwd met de gegevens zijn bank,
(zorg)verzekeraar, werkgever of de overheid (politie, justitie, belasting).

kentekens ov-chipkaa BonuskaartHyves EPD Eindtotaal
uw partner 1,98 2,1 2,07 2,25 2,14 2,11
uw ouders 2,22 2,29 2,45 2,43 2,81 2,44
uw kindere 2,33 2,34 2,45 2,54 2,74 2,48
uw vriende 2,54 2,61 2,93 2,88 3,56 2,9
justitie 2,56 2,86 3,4 3,63 3,66 3,22
politie 2,55 2,87 3,41 3,64 3,65 3,22
belasting 2,74 3,02 3,46 3,72 3,78 3,34
uw buren 2,92 2,97 3,3 3,34 3,96 3,3
uw (zorg)ve 3,11 3,21 3,55 3,79 3,67 3,47
uw werkgev 3,01 3,16 3,46 3,72 4 347
uw bank 3,11 3,21 3,54 3,78 4 3,53
Eindtotaal 2,65 2,81 3,13 3,29 348 3,07

Saillant detail is dat ook de buren hoog scoren (gemiddeld hoger dan
bijvoorbeeld politie en justitie).



CONCLUSIE

Conclusie is dat gevoelens over privacy onder burgers/gebruikers van een
toepassing niet generiek zijn. Er is bij alle toepassingen vaak een behoorlijk
verschil tussen mensen die bang zijn of mensen die niet bang zijn (voor
bijvoorbeeld verkeerd gebruik en negatieve privacygevolgen). Ook is een
hoge mate van politieke aandacht niet per se een aanjager van angst bij de
gebruiker. Tevens zien we dat een aantal gebruikers paradoxaal lijkt te
handelen: hoewel men bij een toepassing als Hyves bang is voor verkeerd
gebruik van gegevens, blijft men gebruikmaken van deze toepassing. Er is dus
blijkbaar een andere drijfveer die opweegt tegen angst voor misbruik, een
kwetsbaar evenwicht.



